CHECKLISTA FOR ATT
UTVARDERA LEVERANTORER AV
KONSULTINKOPSSYSTEM (VMS)
MED FOKUS PA SAKERHET OCH
DATALAGRING:

Atkomstkontroll:

Kontrollera att konsultinkdopssystemet erbjuder robusta atkomstkontroller som maojliggor
definiering av roller och behorigheter for olika anvandare.

Sparbarhet och transparens:

Efterfraga information fran leverantoren om hur sparbarhet pa transaktioner i systemet foljas och
hur leverantdren arbetar for att sdkerstalla datans palitlighet.

Autentisering och auktorisering:

Bekrafta att systemet stodjer starka autentiseringsmetoder (t.ex. multifaktorautentisering for
leverantorer eller SSO for anstallda) och erbjuder detaljerade auktoriseringsinstallningar.

Efterlevnad av dataskyddslagar:

Sakerstall att leverantdren foljer relevanta dataskyddsforeskrifter sasom GDPR eller
branschspecifika standarder.

Databackuper och aterstallning:

Kontrollera att leverantoren har palitliga procedurer for databackuper och aterstallning for att
skydda mot dataforlust.

Incidenthantering och overvakning:

Ta reda pa om leverantéren har en plan for incidenthantering och dvervakningsférmaga for att
upptacka och svara pa sakerhetsincidenter i realtid.



Natverkssakerhet:

Bedom vilka atgarder som ar vidtagna for att skydda mot natverksbaserade attacker, inklusive
brandvaggar, intrangsdetektering/ -forebyggande system och natverkssegmentering.

Fysisk sakerhet av datacenter:

Sakerstall att leverantérens datacenter har ordentliga atgarder for fysisk sakerhet, sasom
atkomstkontroller, dvervakning och katastrofaterhamtningsplaner.

Leverantorens sakerhetscertifikat och revisioner:

Kontrollera att leverantoren har branscherkanda sakerhetscertifikat och genomgar regelbundna
sakerhetsrevisioner.

Saker programvaruutvecklingslivscykel (SDLC):

Fraga om processer och praxis som leverantoren foljer for att sakerstalla att sakerhet integreras i
utvecklingen av deras programvara.

Hantering av programuppdateringar:

Forsta hur leverantéren hanterar programuppdateringar och patchar for att snabbt atgirda
sakerhetssvarigheter.

Katastrofhantering och redundans:

Bekrafta att konsultinkopssystemet har robusta planer for katastrofhantering och redundanta
system for att sakerstalla oavbruten service vid eventuella driftstopp.

Dataskydd och aganderatt:

Klargor dataskyddspolicys och aganderattsliga rattigheter for att sakerstalla att de ar i linje med
din organisations krav.

Kontraktsliga sakerhetsavtal:

Granska kontraktet for att sakerstalla att sakerhetsansvar, ansvar och forpliktelser ar tydligt
definierade.

Datakryptering:

Se till att data ar krypterad bade under 6verforing (anvandande av protokoll som HTTPS) och vid
lagring (saker forvaring).

Referenser och rykte:

Efterfraga referenser fran befintliga kunder for att bedoma deras ndjdhet med leverantdrens
sakerhetsatgarder.



Sakerhetstraning och medvetenhet:

Fraga om utbildnings- och medvetenhetsprogram som finns for anstallda for att sdkerstalla att de
forstar och foljer sakerhetsbasta praxis.

Efterlevnad av branschstandarder:

Kontrollera om leverantoren foljer branschspecifika sakerhetsstandarder och certifieringar som ar
relevanta for din organisation.

Kom ihag, noggrann due diligence inom sakerhets- och hosting aspekter dr avgorande for att
sakerstalla skyddet for kansliga data och den dvergripande integriteten i din VMS-l6sning.
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